LOTERIA DE BOLIVAR LA MILLONARIA DEL CARIBE
NIT 900.221.461-5

Cartagena de Indias D. T. y C. abril 30 de 2014.

Doctora

FANNY GONZALEZ VELASCO
Procuradora Delegada ( E)
Procuraduria General de la Nacion
Bogota.

Ref: Su oficio No. 137334-14

Respetada Procuradora:

En atencién a las observaciones formuladas por su despacho al proceso licitatorio
LP-001 de 2014, para la concesion del juego de apuestas permanentes en el
Departamento de Bolivar, exponemos nuestras consideraciones y presentamos a
usted las modificaciones efectuadas, como consecuencia de vuestras
sugerencias:

1. Explotacion sistematizada en linea y en tiempo real.
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El despacho nos solicita los analisis que permiten inferir que en algunos
departamentos la implementacion del juego en linea al ciento por ciento ha
generado el incremento del juego ilegal y el estancamiento de las ventas;

A folio (54) de los estudios previos se puede verificar:

“De esta marginalidad siempre han quedado rezagos, y_en _gran parte del
territorio_colombiano_se expende juego ilegal que atenta contra las rentas
departamentales; a raiz del aumento del IVA a los juegos del 5 al 16 por ciento, la
ilegalidad ha cobrado vigor, por cuanto dicho impuesto es asumido por el jugador,
el cual resulta proclive a preferir el expendedor que no le descuenta el impuesto a
su apuesta. Las autoridades policivas no han podido lograr_evit ar_este
fendmeno muchas veces por falta de informacién. Si bien en Bolivar a través de
diversas acciones emprendidas el fendbmeno se ha llevado a niveles bajos, sigue
latente este riesgo que afecta la ejecucion del contrato”. Se destaca.

A folio (56) de los estudios previos se puede verificar que esta entidad en
acatamiento del Manual de riesgos promovido por Colombia Compra reviso la
Experiencia propia y de otras Entidades Estatales en Procesos de Contratacion
del mismo tipo, habiendo efectuado un seguimiento a los desarrollos recientes de
los procesos de contratacion del juego de apuestas permanentes, pudiendo
identificar los cuestionamientos generados y las condiciones y requisitos de estos;
mencionamos claramente que si bien en nuestro Departamento el juego ilegal
estaba controlado, en otros Departamentos el fenbmeno seguia latente y sin que
las autoridades pudieran controlarlo. Esto lo podemos sustentar por ejemplo, de la
revision que hicimos de los estudios previos del Departamento del Atlantico, a folio
(27) se puede verificar que se reconoce la existencia del juego ilegal como
perturbador del juego asi:
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“ El juego se ha visto afectado por la explotacion ilicita del monopolio,
sin _que las autoridades de policia hayan podido con trolarlo . Esto
se dificultd por cuanto el cambio de normatividad previsto en la Ley
1393 de 2010 que aumento el IVA del 5 al 16 por ciento genero que se
estimulara la ilegalidad a partir del afio 2010”. Se destaca.

De otra parte, debemos sefialar que la disminucién de la potencialidad de los
mercados no solo se estima con la disminucion neta de los recursos , sino con la
medicion de las potencialidades del mismo. Es decir que el mercado en forma total
(legal e ilegal) tiende a crecer como minimo en el porcentaje de crecimiento de la
economia. Resulta muy dificil establecer cual es el potencial real del mercado de
juegos ilegal, pero en el peor de los casos debe ser la diferencia de mercado legal
entre un periodo y otro si este disminuyo.

Tomamos de referencia la experiencia del Departamento del Atlantico, por dos
razones fundamentales:1) Por cuanto guarda con nuestro departamento tal nivel
de cercania geografica, cultural y social, que en algunos lugares como el Volcan
del totumo un dia aparece un aviso “bienvenidos al Atlantico” y otro dia
“bienvenidos a Bolivar”. 2) Por ser uno de los procesos mas recientes.

En el vecino departamento del atlantico a partir del afio 2009 cuando se empezé a
jugar al ciento por ciento en linea, la venta sufri6 una caida progresiva como se
muestra a continuacion, el mercado total de juego legal (en linea y manual), de
las gréaficas tomadas de la informacion publicada por la Superintendencia Nacional
de Salud en el siguiente link:
http://www.supersalud.gov.co/supersalud/Default.aspx?tabid=353

2009 103.998.361.652

2010 74.572.959.628
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2011 86.236.787.113
2012 66.535.891.737

En el caso hipotético que antes del 2009 no existiera juego ilegal entonces
podriamos decir que el tamafio total del mercado del chance era de $
103.998.361.652, podemos suponer que este diferencia entre este total de
mercado y los resultados que se dieron en los afios 2010, 2011 y 2012,
supondriamos que el mercado que no es legal, se trasladé al ilegal, hecho
popularmente visto en la proliferacion de la oferta de juego ilegal (ver nota 1),
pero como deciamos antes medir este exactamente resulta casi imposible.
Entonces supongamos que en el 2010, 11, 12 esta diferencia de mercado no se
traslad6 al mercado ilegal (por su probabilidad meramente circunstancial), sino
que este es el total del mercado. Quiere decir entonces que no se alcanzé la
potencialidad que ya se demostro en los afos anteriores. La razon por la cual este
mercado se desplaza o al menos no se aprovecha, se explica en el documento
anterior, pero independientemente de la exactitud de la causa social puntual, o si
el cambio de legislacion influyo, lo que si se puede decir por lo menos
categoricamente, es que la sistematizacion total no garantizo la potencialidad del
mercado, y como el objetivo es generar los mayores recursos posibles a través de
la explotacién de la potencialidad del mercado, es por lo menos precavido
contemplar el espacio de esta potencialidad en el contrato, toda vez que el mismo
legislador lo ha hecho en todas las regulaciones que se han expedido del tema.
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Nota 1: En el documento Cronologia del Conflicto Social en Colombia publicado
por el Observatorio Social de América Latina se destaca que en septiembre 1 de
2010 se llevé a cabo la siguiente protesta:

“Vendedores/as del chance “La blanquita” (apuestas) protestan al frente
de la gobernacion en Barranquilla, departamento del Atlantico, para
exigir al gobierno departamental la legalizacion de su actividad
econdmica ,de las que depende unos 1.100 personas y sus familias”.

Consideramos viable atender la recomendacion efectuada y modificamos los
pliegos otorgando calificacion al mayor porcentaje de juego en linea que se
ofrezca.

2. FACTORES DE EVALUACION Y PONDERACION DE LAS PROPUESTAS

Atendemos su recomendacién y modificaremos los pliegos haciendo especial
diferenciacion de los requisitos minimos y los valores que se califican.

3. MANO DE OBRA LOCAL.

La entidad cuenta con la informacion del concesionario actual referente a los
vendedores con que opera.
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Este factor se acreditara mediante relacion detallada del personal directo o
indirecto del proponente en donde conste, nombre cedula, tipo de contrato y
domicilio, tal como aparece en el pliego de condiciones.

4. FIREWALL

Un sistema de filtracidbn de datos fisico o virtual para la red perimetral y la red
interna, hace referencia a un FIREWALL de red. Un firewall o “cortafuego” es una
de las principales formas de implementar un sistema de seguridad en la red de
datos.

Generalmente el firewall se coloca en el punto donde la red interna (intranet) se
conecta con la red externa (internet). De esta manera, el trafico que proviene o va
hacia internet, pasa a través del firewall, donde se cerciora que este trafico esta
conforme a las politicas de seguridad de la red.

Las politicas de seguridad de la red, definen la accesibilidad y los niveles de
restriccion tanto de los servicios disponibles en internet, como los que se ofrecen
en la red interna.

Ahora bien, se calificara las mejoras a ese factor habilitante especificamente en
gue sea redundante para la red interna y perimetral, y se exigen unas capas
especificas para obtener puntaje, toda vez que esta capa de acuerdo a la
operatividad de la actividad de la explotacion del monopolio son las que otorgan
una mayor seguridad al proceso del juego.

La redundancia hace referencia a tener un firewall principal y otros secundarios.
Esto para garantizar la continuidad de la operacién en caso que el principal tenga
una falla, lo cual es critico para sistemas transaccionales en linea y tiempo real.

LAS CARACTERISTICAS SOLICITADAS EN EL FACTOR HABILITANDE
FIREWALL SEGUN EL NUMERAL 5.2.5. CAPACIDAD TECNICA MINIMA, “El
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proponente debera contar con un sistema de filtracion de datos, fisico o virtual
para la red perimetral y la red interna”. Y EL PUNTAJE ES DETERMINADO POR
EL NUMERAL 6.1.2.1. “FIREWALL: El proponente que presente un sistema de
filtracion de datos con redundancia interna y externa, que utilice capa 3 o mayor se
har& acreedor a cincuenta (50) puntos”

El firewall que actda en la capa 3, garantiza el filtrado por direccionamiento IP, con
lo cual se sabe con antelacién el origen y destino de los dispositivos que generan
tréfico en la operacion.

Dada las caracteristicas de la operacién del negocio, donde la comunicacién entre
las terminales de venta en linea, las sucursales y los servidores se llevan a cabo a
través de canales seguros (VPN, APN privado) un firewall en la capa 3 es el
idéneo para garantizar la seguridad del trafico.

Ahora, si se cuenta con un firewall que actie en capas superiores a la 3, que
pueda filtrar datos de aplicaciones y contenido, es igualmente idéneo, aunque no
afiade valor representativo a la seguridad de la operacion.

En la actualidad el actual concesionario cuenta con dos equipos MIKROTIK
RB1100 AHx2, con los cuales se llevan a cabo las tareas de VPN y FIREWALL.
Con dicho equipo se puede realizar filtrado de datos en las capas 3,4 y 7 del
modelo OSI o sus equivalentes en el modelo TCP/IP (3, 4y 5).
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5. REQUISITOS HABILITANTES DESCRIPCION. DE LOS SISTEMAS DE
PREVENCION AL RIESGO DE LAVADOS DE ACTIVOS Y FINANCIACION DEL
TERRORISMO IMPLEMENTADAS POR EL OFERENTE.

Acogemos la recomendacion efectuada y solicitaremos que los oferentes en su
sistema de prevencion se sometan a lo dispuesto en la Circular 081 de 1999
expedida por la Superintendencia Nacional de Salud y la Resolucién 141 de 1996
expedida por UIAF.

Respetuosamente,

0/

o

MARIO YEPES DEL PORTILLO
Gerente
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